INICIATIVA CON PROYECTO DE LEY FEDERAL DE FIRMA Y COMERCIO
ELECTRONICOS, MENSAJES DE DATOS Y SERVICIOS DE LA SOCIEDAD DE
INFORMACION, PRESENTADA POR EL DIPUTADO LUIS MIGUEL BARBOSA
HUERTA, DEL GRUPO PARLAMENTARIO DEL PRD, EN LA SESION DE LA
COMISION PERMANENTE DEL MIERCOLES 8 DE MAYO DE 2002

El que suscribe, Luis Miguel Barbosa Huerta, integrante del grupo parlamentario del Partido de
la Revolucién Democratica de la LVIII Legislatura, en ejercicio de la facultad que me otorga la
fraccion 11 del articulo 71 de la Constitucion Politica de los Estados Unidos Mexicanos, y con
fundamento en lo dispuesto en los articulos 56, 62 y 63 del Reglamento para el Gobierno
Interior del Congreso General de los Estados Unidos Mexicanos, presento ante la honorable
Comisiéon Permanente del Congreso de la Unidn iniciativa de decreto que expide la Ley
Federal de Firma y Comercio Electrénicos, Mensajes de Datos y Servicios de la Sociedad de
Informacion, al tenor de la siguiente

Exposicion de Motivos

En un inicio, era un mundo académico donde la comunidad tenfa una presencia relevante, y
donde el aspecto comercial estaba separado y casi inexistente. Luego, el aspecto comercial se
involucré convirtiendo aquella comunidad de personas, en una consistencia de organizaciones.
Este fenémeno no sélo incidira sobre los principales cambios del siglo que inicia, sino que
involucra ya de una manera clara y directa el desarrollo de la sociedad toda.

La expansion de las redes de la informacion es un extraordinario desafio para nuestra sociedad
y constituye también la mayor opcion de desarrollo de este siglo. Ofrece al ser humano nuevos
medios de expresion, comunicacion, formacion, acceso al saber y a las riquezas culturales y
materiales. Internet puede facilitar una participacién mas activa en la vida social y cultural, al
tiempo que permitird acceder a un mayor numero de opciones en cuanto a bienes y servicios.
Las tecnologias de la informacion son, desde ahora, esenciales para el desarrollo de cualquier
economia. Con la intensificacién de la competencia mundial, el comercio y los intercambios
electrénicos, se situan ahora en el centro de la competitividad mundial.

Dia con dfa, las tecnologfas de la informacién y comunicacion estan transformando numerosos
aspectos de la vida econémica y social, por ejemplo, los métodos y relaciones de trabajo, la
organizacion de las empresas, los objetivos de la educacion y de la formacion, y, en general, el
modo en que las personas se comunican entre si. De la misma manera, se estan produciendo
importantes incrementos en la productividad industrial y en la calidad y rendimiento de los
servicios. En definitiva, asistimos al nacimiento de una nueva forma de sociedad, donde la
gestion, la calidad y la velocidad de la informacién, se convierten en el factor clave de la
competitividad.

Gracias a un facil acceso a la informacion, toda la actividad econdémica se identifica, evalda y
somete a la competencia con mayor facilidad. Se amplia e intensifica la presiéon del mercado, lo
que obliga a las empresas a explotar todas sus reservas de eficacia y productividad. De esta
forma, la facultad de adaptarse estructuralmente se convierte en condiciéon del éxito
economico. Actualmente, para las empresas, su propio funcionamiento resulta ya inconcebible



sin la utilizacién de las tecnologias de la informacién y comunicacion. Son éstas las que les
obligan a repensar su propia organizaciéon productiva.

Para el ciudadano y la ciudadana la introduccion de los productos y servicios relacionados con
las tecnologias de la informacién y comunicacion en sus actividades cotidianas es asombrosa.
De dicha penetracion surgen nuevas formas de organizaciéon econémica y social que ya no se
estructuran en funciéon de los limites geograficos, sino alrededor de redes de
telecomunicaciones o telepuertos, adquiriendo una singular importancia el teletrabajo.

A su vez, el Estado, en tanto productor de servicios e informacién por excelencia, sufrira
importantes mutaciones en la medida que siga incrementando su informatizacién y uso de las
redes electronicas. El reto en este ambito consiste en acelerar el cambio institucional para
maximizar el uso eficiente de las nuevas tecnologias. Asi, se podra modernizar la gestion
publica al servicio de la ciudadania, profundizando también la apertura del Estado y abriendo
nuevos caminos para la expansion de una sociedad civil mas abierta y participativa.

En virtud de estas transformaciones, estd emergiendo una nueva economia, que
alternativamente también se le ha denominado sociedad de la informacién o del conocimiento.
Se trata de un sistema econémico y social donde la generacion, procesamiento y distribucion
de conocimiento e informacion constituyen la fuente fundamental de productividad, bienestar

y poder.

En concreto, la difusion del comercio electronico mejorara la competitividad de nuestra
economia y, al mismo tiempo, favorecera el nivel y calidad de vida de la poblacién, mediante la
creacion de nuevas oportunidades de empleo mejor remunerado. Las pequefias y medianas
empresas en particular, se beneficiaran de las nuevas oportunidades que emergen para vender
sus productos a los mercados locales, regionales y mundiales. Por su parte, los consumidores se
beneficiaran de una creciente variedad de bienes y servicios, a precios menores.

La expansion del comercio internacional ha sido una de las tendencias mas espectaculares e
importantes de la dltima mitad del siglo pasado, que estd experimentando un crecimiento aun
mayor a principios de éste gracias a los medios electronicos. El comercio electrénico e Internet
han aportado nuevos medios que transforman drasticamente el mundo de los negocios. Las
transacciones son mas rapidas. Las mercaderfas y servicios que anteriormente se restringfan a
mercados locales estan ahora disponibles para los consumidores globalmente. El comercio
electronico suprime las barreras geograficas para las empresas y los consumidores y extiende el
alcance de la actividad empresarial al mercado de cualquier parte del mundo, generando nuevas
oportunidades de negocio. Esta nueva forma de hacer negocios mejorara la competitividad y
reducira los precios. El comercio electronico es un gran nivelador, ya que permite que negocios
diversos, pequefios o grandes, urbanos o rurales, con mucho o poco presupuesto, compitan en
el mercado desde la misma posicion. Ademas, permite que los consumidores tomen sus
decisiones de compra mejor informados al poder consultar numerosas referencias y catalogos
on-line, asi como comparar precios sin salir de casa.

La revolucién digital es, pues, ya una realidad que exige ser afrontada de inmediato. Buscando y
motivando una suficiente derrama de inversiéon para su desarrollo y legislando un marco
juridico seguro, tanto para los proveedores de servicios como para los usuarios. En efecto, uno



de los factores que ha impedido un desarrollo mayor de los servicios de la sociedad de la
informacion, es la inseguridad al momento de realizar transacciones electrénicas, debido a un
sistema juridico que no esta adecuado para recoger las exigencias del mismo. La implantacion
de Internet y las nuevas tecnologias tropieza con incertidumbres juridicas, que es preciso
aclarar con el establecimiento de un marco juridico adecuado, que genere, en todos los actores
participantes, la confianza necesaria para el empleo de este nuevo medio.

En la medida en que el mito de la inseguridad de Internet constituye un grave factor inhibidor,
los problemas relacionados con la seguridad juridica del trafico en la red presentan importancia
prioritaria para el desarrollo de la misma. Ya nadie participa de la ingenua creencia en Internet
como un territorio salvaje e inmune a toda regulacion externa. Existe consenso en torno a la
necesidad de una regulacion, minima y flexible, pero suficiente para aportar a la red el grado de
confianza que demanda la sociedad. Los grandes principios a que estd aferrada nuestra
democracia deben aplicarse a esta nueva situacion: libertad de expresion, proteccion de
menores, proteccion de la vida privada y de la correspondencia privada, igualdad de acceso al
saber, proteccion del derecho de autor y de la propiedad industrial, diversidad cultural,
proteccién de los consumidores, etcétera.

Segtn un estudio, en el afio 2005 en el mundo habra mil 100 millones de usuarios de Internet.
De estos, 77 millones seran latinoamericanos, cifra que corresponde apenas a 18 por ciento de
la poblaciéon de la region. Indudablemente que el desenvolvimiento de una economia global
exitosa dependera en gran medida del papel que jueguen los gobiernos en el establecimiento de
una regulacion adecuada que motive el aumento del numero de usuarios.

No obstante, el vigente marco juridico mexicano de la materia, cominmente conocido como la
legislaciéon sobre comercio electrénico, pero que en realidad es un conjunto de diversas y
dispersas disposiciones del Coédigo Civil Federal, del Cédigo Federal de Procedimientos
Civiles, del Cédigo de Comercio y de la Ley Federal de Proteccion al Consumidor, esta lejos de
constituir instrumento eficaz para propiciar un desarrollo adecuado de la sociedad de la
informacién en nuestro pafs. Pero lo que es mas grave, con una insuficiente regulacion, existe
el riesgo de perder una oportunidad tnica para acortar las diferencias econdémicas y
tecnologicas con otros paises de nuestro entorno.

Por esto, el objetivo principal de la iniciativa que se somete a esta soberania consiste en
establecer en nuestro sistema juridico las garantias juridicas necesarias para que pueda
potenciarse el desarrollo del comercio electronico y de los servicios ofrecidos a través de
Internet, instrumentando un marco legal seguro tanto para los proveedores de servicios como
para los usuarios. Desarrollando en un solo ordenamiento las distintas materias, que cruzan
con el fendmeno tecnoldgico, aun pendientes en el derecho patrio y que ya han sido abordadas
desde hace varios afios en otras legislaciones de América. Es decir, firma y comercio
electronicos, mensajes de datos y servicios de la sociedad de la informacién. No hacerlo ahora
implicarfa desperdiciar oportunidades de ganar competitividad e impulsar nuestro desarrollo
econémico.

En el proyecto, se adopta un concepto amplio de "servicios de la sociedad de la informacion”,
que engloba, ademas de la contratacion de bienes y servicios por via electronica, el suministro
de informacién por dicho medio, las actividades de intermediacion relativas a la provision de



acceso a la red, a la realizaciéon de copia temporal de las paginas de Internet solicitadas por los
usuarios, al alojamiento en los propios servidores de informacién, servicios o aplicaciones
facilitados por otros o a la provisién de instrumentos de busqueda o de enlaces a otros sitios
de Internet, asi como cualquier otro servicio que se preste a peticion individual de los usuarios.
Estos servicios son ofrecidos por los operadores de telecomunicaciones, los proveedores de
acceso a Internet, los portales, los motores de bisqueda o cualquier otro sujeto que disponga
de un sitio en Internet, los cuales normalmente no desempefian una sola de estas actividades,
sino varias, incluido el comercio electronico.

Desde un punto de vista subjetivo, la nueva ley se aplicaria, con caricter general, a los
prestadores de servicios establecidos en México. Igualmente, resultaria aplicable a quienes, sin
estar domiciliados en el pafs, prestan servicios de la sociedad de la informacion a través de un
"establecimiento permanente" situado en la republica. El lugar de establecimiento del prestador
de servicios es un elemento esencial, porque de ¢l dependeria el ambito de aplicaciéon no sélo
de la nueva ley, sino de todas las demas que resultaren aplicables a la prestacion de servicios de
la sociedad de la informacion.

En el texto de la iniciativa se establecen, asimismo, las obligaciones y responsabilidades de los
prestadores de servicios que realicen actividades de intermediacién como las de transmision,
copia, alojamiento y localizaciéon de datos en la red. En general, éstas imponen a dichos
prestadores un deber de colaboracién con las autoridades publicas para la localizacién de los
autores de actividades o contenidos ilicitos que se difundan por la red o para impedir que éstos
se sigan divulgando. Las responsabilidades que pueden derivar del incumplimiento de estas
normas no son solo de orden administrativo, sino de tipo civil o penal, segin los bienes
juridicos afectados y las normas que resulten aplicables.

Destaca igualmente el afan por proteger los intereses de los destinatarios de servicios, de forma
que éstos puedan gozar de garantfas suficientes a la hora de contratar un servicio o bien por
Internet. Con esta finalidad, el texto impone a los prestadores de servicios la obligacién de
mostrar sus datos de identificaciéon a cuantos visiten su sitio en Internet; la de informar a los
destinatarios sobre los precios que apliquen a sus servicios y la de permitir a éstos visualizar,
imprimir y archivar las condiciones generales a que se someta, en su caso, el contrato. Cuando
la contratacion se efectie con consumidores, el prestador de servicios debera, ademas, guiarles
durante el proceso de contratacion, indicandoles los pasos que han de dar y la forma de
corregir posibles errores en la introduccién de datos, y confirmar la aceptacion realizada una
vez recibida.

Por lo que se refiere a las comunicaciones comerciales, se pugna por que éstas puedan
identificarse instantaneamente como tales, y se prohibe su remisién por correo electrénico u
otras vias de comunicacion electronica equivalentes, salvo que el destinatario haya dado su
consentimiento. Con ello, se persigue erradicar la practica del envio indiscriminado de
mensajes publicitarios por medios electronicos a destinatarios de correo electrénico o de otros
dispositivos electronicos equivalentes.

Es decir, respecto de la regulacion de las comunicaciones comerciales no solicitadas realizadas
por medio del correo electrénico, el llamado spam, se opta por el sistema denominado opr-in,
excluyendo el sistema alternativo opt-out, que se basa en autorizar a priori toda clase de



comunicaciones comerciales y crear un sistema de listas de exclusion en las que puedan
inscribirse los usuarios que no deseen recibir dicha clase de comunicaciones comerciales.
Igualmente se ha extendido la prohibicién de envio de comunicaciones no solicitadas a otros
medios de comunicacion electrénica individual equivalente, como puede ser el servicio de
mensajeria de la telefonfa movil.

Ademas de la prohibicién antes referida, se han recogido una serie de derechos de los
destinatarios de comunicaciones comerciales, para facilitar la posibilidad de que de una manera
sencilla revoquen en cualquier momento el consentimiento que hubieran prestado para recibir
comunicaciones comerciales.

En cuanto a la contratacién electrénica, se asegura a los usuarios el derecho a disponer de
informacién sobre el contrato, las condiciones aplicables al mismo y el procedimiento que
deben seguir para ordenar sus pedidos, antes de iniciar el proceso de contratacion, asi como a
recibir confirmacién del mismo, cuando dicho proceso de contrataciéon haya concluido. Se
aclaran también algunos conceptos, como el lugar y momento de celebracién de los contratos
electronicos, y se declara su validez, reafirmando, a este respecto, la aplicacion de las normas
sobre contratacion existentes de nuestro derecho.

Se favorece igualmente la celebracién de contratos por via electrénica, al declarar la plena
validez y eficacia del consentimiento prestado por via electronica, precisando que no es
necesaria la admisién expresa de esta técnica para que el contrato surta efecto entre las partes, y
asegurar la equivalencia entre los contratos formalizados en papel o cualquier otro soporte
documental y los celebrados por via electronica. Fijandose con claridad el momento y lugar en
que deben considerarse celebrados los contratos electronicos.

De esta manera, el proyecto de ley recoge esta realidad sin alterar los demas ordenamientos
juridicos vigentes. La gran mayorfa de los contratos son consensuales, esto es, se perfeccionan
por el mutuo consentimiento de las partes, consentimiento que, por supuesto, se puede
manifestar a través de documentos electrénicos. El proyecto asimila los actos y contratos
elaborados por estos documentos a los celebrados por escrito y en soporte de papel. Esta
asimilacion es del todo relevante, dado que la gran mayoria de los contratos consensuales se
celebran por escrito por la exigencia probatoria, sefialada en los coédigos Civil Federal y de
Comercio.

Igualmente, en el texto se promueve la elaboracién de cédigos de conducta sobre las materias
reguladas, por considerar que son un instrumento de autorregulacion especialmente apto para
adaptar las disposiciones del proyecto a las caracteristicas especificas de cada sector.

Respecto de las formas documentales existentes, es importante destacar que no se determina
obligatoria la utilizacién de la firma digital en detrimento de la manuscrita, sino que tal
utilizacion es simplemente voluntaria. Tampoco se pretenden alterar las restantes formas de los
diversos actos juridicos y notariales, sino que, como objetivo, se propone que un documento
digital firmado digitalmente no carezca de validez juridica unicamente por la naturaleza digital
de su soporte y de su firma. Esto significa que la iniciativa respeta las restantes formas
documentales.



Cuestiéon trascendente es asegurar el reconocimiento juridico de las firmas digitales y los
servicios de certificaciéon provistos por las entidades de certificacion, incluyendo mecanismos
de reconocimiento a nivel internacional. Ello implica precisar las exigencias esenciales a
cumplir por dichos proveedores de servicios de certificacion, incluida su responsabilidad.

Los prestadores de servicios de certificacion son personas morales que deben tener las
capacidades técnicas y econdémicas para que la actividad que realizan, otorgue confianza y
seguridad a las transacciones que se ejecutan por medios electronicos. Por ello, se establece una
serie de obligaciones que deben cumplir todos los prestadores de servicios de certificacion para
firma electrénica. Lo anterior se funda en que se consider6 que la seguridad de todo el sistema
dependia de la verificacién de estandares minimos de seguridad y transparencia, mas alld de los
cuales se puede cumplir voluntariamente con los estandares maximos del sistema de
acreditacion organizado por el Estado.

Ademas, se precisa que las entidades certificadoras deben emitir y dar a conocer a los usuarios
y al publico en general, sus practicas o politicas de certificacion, en forma sencilla. Las reglas
sobre practicas o politicas de certificacion constituyen el nucleo de la actividad del certificador.
Asi, las entidades de certificacion deben cumplir la misién de emitir o cancelar certificados
digitales, asi como brindar otros servicios inherentes al propio certificado o aquéllos que
presten seguridad al sistema de certificados en particular o del comercio electronico en general.

Al asumir los roles y funciones de registro o verificacion, las entidades de certificacion se
constituyen en la tercera parte confiable, frente al emisor del mensaje cifrado y al receptor del
mismo. Su funcién es brindar seguridad y confianza a todos los elementos integrantes de una
comunicacion segura, a través de redes abiertas, como es el caso de Internet.

Paralelamente a los derechos, se precisa una serie de obligaciones de los usuarios, que guardan
relacién con la veracidad de sus declaraciones ante las entidades de certificacion, asi como
mantener actualizados sus datos y custodiar las claves privadas u otros mecanismos de
seguridad del funcionamiento del sistema que les proporcionen los certificadores. Estas
obligaciones se justifican en cuanto sera el uso que den los ciudadanos a sus firmas
electronicas, lo que constituirda el ultimo y definitivo resguardo de la consistencia y
confiabilidad del sistema de certificacion.

De este modo, el ordenamiento legal apunta a asegurar el buen funcionamiento de las firmas
digitales, instituyendo un marco juridico homogéneo y adecuado para el uso de estas firmas en
el pais y definiendo un conjunto de criterios que constituyen los fundamentos de su validez
juridica.

En vista de las anteriores consideraciones, y con fundamento en lo dispuesto en el articulo 71
fracciéon II de la Constituciéon Politica de los Estados Unidos Mexicanos, someto a la
consideracion de esta soberania la siguiente

Iniciativa de decreto que expide la Ley Federal de Firma y Comercio Electrénicos,
Mensajes de Datos y Servicios de la Sociedad de Informacion



Articulo Unico. Se expide la Ley Federal de Firma y comercio electrénicos, Mensajes de
Datos y Servicios de la Sociedad de Informacion, para quedar como sigue

Ley Federal de Firma y Comercio Electréonicos, Mensajes de Datos y Servicios de la
Sociedad de Informacién

Capitulo Primero
Disposiciones generales

Articulo 1°. Las disposiciones de esta ley son de orden publico e interés social y tienen por
objeto la regulacion:

I. De los mensajes de datos, la firma electronica, los servicios de certificacion, la
contratacioén electronica y telematica, la prestacion de servicios electronicos, a través de
redes de informacién incluido el comercio electronico, la proteccion a los usuarios de
estos sistemas;

II. Del régimen juridico de los servicios de la sociedad de la informaciéon y de la
contrataciéon por via electronica, en lo referente a las obligaciones de los prestadores de
servicios que actian como intermediarios en la transmisiéon de contenidos por las redes
de telecomunicaciones, las comunicaciones comerciales por via electronica, la
informaciéon previa y posterior a la celebracion de contratos electrénicos, las
condiciones relativas a su validez y eficacia y el régimen sancionador aplicable a los
prestadores de servicios de la sociedad de la informacion.

Articulo 2°. Las disposiciones de esta ley son irrenunciables y de aplicacién obligatoria:
I. A los prestadores de servicios de la sociedad de la informacién establecidos en
territorio nacional,

II. A los prestadores que, sin estar domiciliados en territorio nacional, presten servicios
de la sociedad de la informacién a través de un establecimiento permanente situado en

la republica.

Articulo 3°. Para efectos de la ley se entendera por:
I. Mensajes de datos: toda informacion creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electronicos, que puede ser intercambiada por
cualquier medio. Seran considerados como mensajes de datos, sin que esta
enumeracién limite su definicién, los siguientes: documentos electrénicos, registros
electronicos, correo electrénico, servicios web, telegrama, télex, fax e intercambio
electronico de datos;

II. Red electrénica de informacion: un conjunto de equipos y sistemas de informacion
interconectados electrénicamente;

III. Documento electrénico: documento en formato electronico con informacidén
electronica o digital que se genera o almacena por cualquier medio;



IV. Intercambio electronico de datos: Intercambio normalizado de datos entre dos o
mas sistemas;

V. Mecanismo de emisién: instrumento fisico o logico utilizado por el signatario de un
documento para crear mensajes de datos o una firma electrénica;

VI. Mecanismo de comprobacién: instrumento fisico o légico utilizado para la
validacion y autenticacion de mensajes de datos, firma electrénica o documento creado
con una firma electrénica;

VII. Certificado electrénico de identidad: documento electrénico que vincula a un
mecanismo de comprobacién con una persona natural o juridica y confirma su

identidad;

VIII. Proveedor del servicio de certificacion: persona fisica o moral que esta legalmente
en capacidad de emitir certificados de identidad y proporcionar servicios relacionados
con el comercio electronico y la firma electrénica y para lo cual debe cumplir con los
requisitos determinados en esta ley y sus reglamentos;

IX. Sistema de informacién: todo sistema utilizado para generar, enviar, recibir,
procesar o archivar de cualquier forma mensajes de datos;

X. Criptograffa: codificaciéon de mensajes de datos cambiandolos a una forma ilegible y
que mediante un uso de algoritmos matematicos o sefiales autorizadas puede ser
devuelto a su forma original o legible;

XI. Quiebra técnica: incapacidad temporal o permanente del proveedor de servicios de
certificacién que impida garantizar el cumplimiento de los requisitos establecidos para
la firma electronica;

XII. Factura electronica: Conjunto de registros logicos, almacenados en soportes
susceptibles de ser leidos por equipos electronicos de procesamiento de datos, que
documentan la transferencia de bienes y servicios, cumpliendo con los requisitos
exigidos por las leyes tributarias y el Reglamento de Facturacion vigente;

XIII. Servicios electronico: toda actividad realizada a través de redes electronicas de
informacion;

XIV. Comercio electronico: toda transaccion comercial realizada en parte o en su
totalidad, a través de redes electronicas de informacion;

XV. Privacidad: el derecho a la intimidad, a la reserva, al secreto sobre los datos
proporcionados en cualquier relaciéon con terceros, a la no divulgaciéon de sus datos
personales y a no recibir informacién o mensajes no solicitados;



XVI. Datos personales: aquellos datos o informaciéon relacionada con una persona
determinada que debe ser protegida por entrar en el ambito intimo o personal de
individuo;

XVII. Datos personales autorizados: aquellos datos personales que el titular ha
accedido a entregar o proporcionar de forma voluntaria para ser usados por la persona,
organismo o entidad de registro que los solicita solamente para el fin para el cual
fueron recolectados, el mismo que debe constar expresamente sefialado y ser aceptado
por dicho titular;

XVIII. Firma electrénica: los datos en forma electronica consignados en un mensaje de
datos, adjuntados o légicamente asociados al mismo, y que puedan ser utilizados para
identificar al titular de la firma en relaciéon con el mensaje de datos e indicar que el
titular de la firma aprueba y reconoce la informacién contenida en el mensaje de datos;

XIX. Datos de creacion: los elementos confidenciales basicos y necesarios para la
creacion de una firma electrénica;

XX. Entidades de certificacién de informacion: las personas que emiten certificados de
firma electrénica y pueden prestar otros servicios relacionados con la firma electrénica;

XXI. Entidades de certificacion de informacion acreditadas: las personas acreditadas
para emitir certificados electronicos y otros servicios relacionados con la firma
electrénica;

XXII. Certificado electréonico de informacion: los mensajes de datos que contienen
informacién de cualquier tipo;

XXIII. Certificado de firma electrénica: el mensaje de datos que certifica la vinculacion
de una firma electrénica con una persona a través de un proceso de comprobacion que
confirma su identidad;

XXIV. Dispositivo  electréonico:  instrumento  fisico o légico utilizado
independientemente para iniciar o responder mensajes de datos sin intervencion de una
persona al momento de dicho inicio o respuesta;

XXV. Emisor: persona que origina un mensaje de datos;

XXVI. Destinatario: persona a quien va dirigido el mensaje de datos;

XXVII. Signatario: persona que posee los datos de creaciéon de la firma electronica,
quien, o en cuyo nombre, y con la debida autorizacién se consigna una firma

electronica;

XXVIII. Desmaterializacién electronica de documentos: la transformacién de la
informacién contenida en documentos fisicos a mensajes de datos;



XXIX. Sellado de tiempo: anotacion electronica firmada electronicamente y agregada a
un mensaje de datos en la que conste como minimo la fecha, la hora y la identidad de la
persona que efectua la anotacion.

XXX. Servicios de la sociedad de la informacion: todo servicio prestado normalmente
a titulo oneroso, a distancia, por via electrénica y a peticion individual del destinatario.
El concepto de servicio de la sociedad de la informacién comprende también los
servicios no remunerados por sus destinatarios, en la medida en que constituyan una
actividad econémica para el prestador de servicios.

Articulo 4°. La prestacion de setvicios de la sociedad de informacién no estara sujeta a
autorizacion previa.

Son servicios de la sociedad de la informacion, entre otras, las siguientes actividades
econoémicas:

I. La contratacién de bienes o servicios por via electrénica;

II. La organizaciéon y gestion de subastas por medios electronicos o de mercados y
centros comerciales virtuales;

III. La gestién de compras en la red por grupos de personas;
IV. El envio de comunicaciones cometciales;
V. El suministro de informacién por via telematica;

VI. El alojamiento de informacién, aplicaciones o servicios, facilitados por el
destinatario del servicio de alojamiento;

VII. El ofrecimiento de instrumentos de busqueda, acceso y recopilacion de datos, la
transmision de informacion a través de una red de telecomunicaciones;

VIII. El video bajo demanda, como servicio en que el usuario puede seleccionar a
través de la red, tanto el programa deseado como el momento de su suministro y
recepcion, y, en general, la distribuciéon de contenidos previa peticion individual.

Articulo 5°. No tendran la consideraciéon de servicios de la sociedad de la informacién, en
particular, los siguientes:
I. Los servicios prestados por medio de telefonia vocal, fax o télex;

II. El intercambio de informacién por medio de correo electrénico u otro medio de
comunicacion electronica equivalente para fines ajenos a la actividad econémica de

quienes lo utilizan;

II1. Los servicios de radiodifusion televisiva;



IV. Los servicios de radiodifusion sonora;
V. El teletexto televisivo.

Articulo 6°. Mediante resolucién de autoridad competente podra ordenarse la interrupcion de
la prestacion de un servicio de la sociedad de la informacion, se retire la informacion o se
impida el acceso a ella, en caso de que su contenido atente contra:

I. El orden publico, la seguridad nacional, la defensa nacional o la seguridad publica;

II. La proteccion de la salud publica y de los consumidores y usuarios, incluso cuando
actiien como inversores en el ambito del mercado de valores;

III. El respeto a la dignidad humana y al principio de no discriminacién; por motivos
de raza, sexo, religiéon, opinién, nacionalidad o cualquier otra circunstancia personal o
social;

IV. La proteccion de la juventud y de la infancia.

Articulo 7°. En la adopciéon y cumplimiento de las medidas de restriccién a que alude el
articulo anterior, se respetaran, en todo caso, los procedimientos previstos para proteger los
derechos a la intimidad personal y familiar, a la proteccion de los datos personales y la libertad
de expresion, cuando éstos resulten afectados.

Las medidas de restriccién seran objetivas, proporcionadas y no discriminatorias, y se
adoptaran de forma cautelar o en ejecucion de las resoluciones que se dicten, conforme a los
procedimientos legalmente establecidos.

Capitulo Segundo
Obligaciones y responsabilidades de los prestadores de servicios de la sociedad de
informacion

Articulo 8°. Los prestadores de servicios de la sociedad de la informacién tienen la obligacion
de facilitar a la Comision Federal de Telecomunicaciones toda la informacién precisa para el
ejercicio de sus funciones. Del mismo modo, deberan permitir a sus agentes o al personal
inspector el acceso a sus instalaciones y la consulta de cualquier documentacién relevante para
la actividad de control de que se trate.

La informacién asf recogida no podra utilizarse para fines distintos de los previstos en esta ley.

Articulo 9°. Los prestadores de servicios de la sociedad de la informacién deberan comunicar
al organismo encargado el nombre o nombres de dominio de Internet que utilicen con caracter
permanente, asi como todo acto de sustitucién o cancelaciéon del mismo.

Articulo 10°. Sin perjuicio de los requisitos que, en materia de informacién se establecen en la
normativa vigente, el prestador de servicios de la sociedad de la informacién estara obligado a
disponer de los medios que permitan, tanto a los destinatarios del servicio como a los érganos



administrativos o judiciales competentes, acceder por medios electronicos, de forma
permanente, facil, directa y gratuita, a la siguiente informacion:

I. Su nombre o denominacién social; su residencia o domicilio o, en su defecto, la
ubicacién de uno de sus establecimientos permanentes en la republica; su direccion de
correo electrénico y cualquier otro dato que permita establecer con él una
comunicacion directa y efectiva;

II. Los datos de su inscripcion ante el 6rgano encargado;

III. En el caso de que su actividad estuviese sujeta a un régimen de autorizacioén previa,
los datos relativos a dicha autorizacion y los identificativos de la autoridad competente
encargada de su supervision.

Articulo 11°. En relacién con los contenidos, los prestadores de servicios de la sociedad de la
informacion deberan cumplir las siguientes obligaciones:
I. Comunicar a las autoridades judiciales o administrativas competentes, tan pronto
como tengan conocimiento de su existencia, la actividad presuntamente ilicita, realizada
por el destinatario del servicio;

II. Comunicar a las autoridades judiciales o administrativas competentes, a solicitud de
éstas, la informacion que les permita identificar a los destinatarios de servicios;

III. Suspender la transmision, el alojamiento de datos, el acceso a las redes de
telecomunicaciones o la prestacion de cualquier otro servicio de la sociedad de la
informacion, en ejecucion de resoluciones dictadas por una autoridad competente;

IV. Cuando asi les sea requerido por autoridad competente, supervisar o conservar
todos los datos relativos a la actividad de un determinado destinatario durante un
periodo maximo de seis meses y ponerlos a su disposicion. Esta supervision o la
conservaciéon de datos se hard en la forma que, siendo eficaz para el objeto que se
persiga, resulte menos gravosa para el prestador de servicios.

Articulo 12°. Cuando el cumplimiento de las obligaciones a que se refiere el articulo anterior
pueda afectar a los derechos a la intimidad personal y familiar, a la proteccién de los datos
personales o a la libertad de expresion, se respetaran las normas y procedimientos establecidos
para su proteccion.

Articulo 13°. Los prestadores de servicios de la sociedad de la informacion estan sometidos a
las normas juridicas especificas sobre responsabilidad civil, penal y administrativa.

Articulo 14°. Con caricter general, los prestadores de servicios de la sociedad de la
informacion sélo seran responsables por los contenidos que ellos mismos elaboren o que se
hayan elaborado por cuenta suya.



Asimismo, los prestadores de servicios no seran responsables por los contenidos ajenos que,
en el ejercicio de actividades de intermediacion, transmitan, copien, almacenen, o localicen,
siempre se ajusten a lo dispuesto en esta ley.

Articulo 15°. Los operadores de redes de telecomunicaciones y proveedores de acceso a una
red de telecomunicaciones que presten un servicio de la sociedad de la informacién que
consista en transmitir por una red de telecomunicaciones datos facilitados por el destinatario
del servicio o en facilitar acceso a ésta no seran responsables por la informacion transmitida,
salvo que ellos mismos hayan originado la transmisiéon, modificado los datos o seleccionado
éstos o a sus destinatarios. No se considerara modificacién la manipulacién estrictamente
técnica de los archivos que alberguen los datos, que tiene lugar durante su transmision.

En el entendido que las actividades de transmision y provision de acceso a que se refiere el
parrafo anterior incluyen el almacenamiento automatico, provisional y transitorio de los datos,
siempre que sirva exclusivamente para permitit su transmision por la red de
telecomunicaciones y su duracién no supere el tiempo razonablemente necesario para ello.

Articulo 16°. Los prestadores de un servicio de la sociedad de la informacién que transmitan
por una red de telecomunicaciones datos facilitados por un destinatario del servicio y, con la
unica finalidad de hacer mas eficaz su transmision ulterior a otros destinatarios que los
soliciten, los almacenen en sus sistemas de forma automatica, provisional y temporal, no seran
responsables por el contenido de esos datos ni por la reproducciéon temporal de los mismos,
siempre que:

I. No modifiquen la informacion;

II. Permitan el acceso a ella s6lo a los destinatarios que cumplan las condiciones
impuestas a tal fin, por el destinatario cuya informacion se solicita;

III. Respeten las disposiciones generalmente aceptadas y aplicadas por el sector para la
actualizacion de la informacion;

IV. No interfieran en la utilizacion licita de tecnologia generalmente aceptada y
empleada por el sector, con el fin de obtener y devolver al destinatario origen de la
informacion datos sobre la utilizacion de ésta;

V. Retiren la informacion que hayan almacenado o hagan imposible el acceso a ella, en
cuanto tengan conocimiento: que ha sido retirada del lugar de la red en que se
encontraba inicialmente; que se ha imposibilitado el acceso a ella, o que la autoridad
competente ha ordenado retirarla o impedir que se acceda a ella.

Articulo 17°. Los prestadores de un setrvicio de la sociedad de la informacién consistente en
albergar datos, aplicaciones o servicios proporcionados por el destinatario de este servicio no
seran responsables por la informacion almacenada a peticién del destinatario, siempre que:
I. No tengan conocimiento efectivo de que la actividad o la informacién almacenada es
ilicita o de que puede lesionar bienes o derechos de un tercero susceptibles de
indemnizacion. Se entendera que el prestador tiene conocimiento efectivo cuando una



autoridad competente haya declarado la ilicitud de los datos y ordenado su retirada o
que se imposibilite el acceso a los mismos, sin perjuicio de los procedimientos de
deteccién y retirada de contenidos que los prestadores apliquen en virtud de acuerdos
voluntarios.

Esta exencién de responsabilidad no operara en el supuesto de que el destinatario del
servicio actde bajo la direccion, autoridad o control de su prestador;

II. O si lo tienen, actien con diligencia para retirar los datos o hacer imposible el
acceso a ellos.

Articulo 18°. Los prestadores de servicios de la sociedad de la informacién que faciliten
enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos de busqueda de
contenidos no seran responsables por la informacion a la que dirijan a los destinatarios de sus
servicios, siempre que:
I. No tengan conocimiento efectivo de que la actividad o la informacién a la que
remiten o recomiendan es ilicita o de que puede lesionar bienes o derechos de un
tercero susceptibles de indemnizacion. Se entendera que el prestador tiene
conocimiento efectivo cuando una autoridad competente haya declarado la ilicitud de
los datos y ordenado su retirada o que se imposibilite el acceso a los mismos, sin
perjuicio de los procedimientos de detecciéon y retirada de contenidos que los
prestadores apliquen en virtud de acuerdos voluntarios.

Esta exencion de responsabilidad no operara en el supuesto de que el destinatario del
servicio actie bajo la direccion, autoridad o control del prestador que facilite la
localizacion de esos contenidos;

II. O si lo tienen, actien con diligencia para suprimir o inutilizar el enlace
correspondiente.

Articulo 19°. Con objeto de dar plena vigencia a lo establecido en esta ley, a través de la
coordinacién y el asesoramiento, se impulsara la elaboracion y aplicaciéon de codigos de
conducta de ambito nacional por parte de las asociaciones u organizaciones comerciales,
profesionales y de consumidores. Estos codigos de conducta podran incluir procedimientos de
resolucion extrajudicial de conflictos, en los términos que resulten de la legislacion aplicable, a
los que podra acudir también cualquier persona o entidad que se considere perjudicada.

Articulo 20°. Los cédigos de conducta a que se refiere el articulo antetior, podran tratar, en
particular, sobre los procedimientos para la deteccién y retirada de contenidos ilicitos y la
proteccion de los destinatarios frente al envio por via electrénica de comunicaciones
comerciales no solicitadas.

Cuando su contenido pueda afectatles, los codigos de conducta tendran especial cuidado en la
proteccion de los menores y de la dignidad humana, pudiendo elaborarse, en caso necesario,
codigos especificos sobre estas materias.



Articulo 21°. Los destinatarios y prestadores de servicios de la sociedad de la informacion
podran dirigirse a la Comisiéon Federal de Telecomunicaciones y a la Procuraduria Federal del
Consumidor para solicitar:

I. Informacién general sobre sus derechos y obligaciones contractuales en el marco de
la normativa aplicable a la contratacion electronica;

II. Informaciéon sobre los procedimientos de resolucién judicial y extrajudicial de
conflictos en la materia;

III. Los datos de las autoridades, asociaciones u organizaciones que puedan facilitarles
informacién adicional o asistencia practica.

Articulo 22°. Los organos jurisdiccionales y los arbitrales, y los responsables de
procedimientos alternativos de resolucion extrajudicial de conflictos remitiran a la Comision
Federal de Telecomunicaciones y a la Procuradurfa Federal del Consumidor las resoluciones,
laudos y decisiones que dicten en relaciéon con los servicios de la sociedad de la informacion y
el comercio electrénico, para su ordenacion sistematica y publicacion.

Capitulo Tercero
De los mensajes de datos

Articulo 23°. Los mensajes de datos tendran igual valor juridico que los documentos escritos.
Su eficacia, valoracién y efectos se sometera al cumplimiento de lo establecido en esta ley.

Articulo 24°. Se reconoce la validez juridica a la informacién no contenida directamente en un
mensaje de datos, siempre que figure en el mismo, en forma de remisién o de anexo accesible
mediante un enlace electréonico directo y su contenido sea conocido y aceptado expresamente
por las partes.

Articulo 25°. Los mensajes de datos estaran sometidos a las disposiciones de derecho interno
y a los acuerdos y tratados internacionales relativos a la propiedad intelectual.

Articulo 26°. Regiran los principios de confidencialidad y reserva para los mensajes de datos,
cualquiera sea su forma, medio o intencién. Toda violacién a estos principios mediante la
intrusion electronica, transferencia ilegal de mensajes de datos o violacion del secreto
profesional, sera sancionada conforme a lo dispuesto en esta ley y demas normas que rigen la
materia especifica.

Articulo 27°. Cuando la ley requiera u obligue que la informacién conste por escrito, este
requisito quedara cumplido con un mensaje de datos, siempre que la informacién que éste
contenga sea accesible para su posterior consulta.

Articulo 28°. Cuando la ley requiera u obligue que la informacién sea presentada o conservada
en su forma original, este requisito quedara cumplido con un mensaje de datos, si siendo
requerido conforme a la ley, puede comprobarse que ha conservado la integridad de la



informacién a partir del momento en que se gener6 por primera vez en su forma definitiva,
como mensaje de datos.

Se considera que un mensaje de datos permanece integro, si se mantiene completo e inalterable
su contenido, salvo algin cambio de forma, propio del proceso de comunicacion, archivo o
presentacion. Por mutuo acuerdo de las partes y cumpliendo las formalidades establecidas en la
ley, se podran desmaterializar los documentos que deban ser instrumentados fisicamente;
b b
quedando en consecuencia a partir de ese momento sin ningin valor el documento fisico.

Articulo 29°. Si la ley requiere que la informacién sea conservada, este requisito quedara
cumplido mediante el archivo del mensaje de datos, siempre que se satisfagan las siguientes
condiciones:

I. Que la informacién que contenga sea accesible para su posterior consulta;

II. Que el mensaje sea conservado con el formato en el que se haya generado, enviado
o recibido, o con algin formato que sea demostrable que reproduce con exactitud la
informacion generada, enviada o recibida;

III. Que se conserve todo dato que permita determinar el origen, el destino del
mensaje, la fecha y hora en que fue creado, generado, procesado, enviado, recibido o
archivado;

IV. Que se garantice su integridad por el tiempo que establezcan las normas
pertinentes.

Articulo 30°. Toda persona podra cumplir con la conservacién de mensajes de datos, usando
los servicios de terceros, siempre que se cumplan las condiciones mencionadas en el articulo
anterior. Para aquella informacién que tenga por unica finalidad facilitar el envio o recepcion
del mensaje de datos, no sera obligatorio el cumplimiento de esos requisitos.

Articulo 31°. Para la elaboracidn, transferencia o utilizacién de bases de datos, obtenidas
directa o indirectamente del uso o transmisiéon de mensajes de datos, se requerira el
consentimiento expreso del titular de éstos, quien podra seleccionar la informacién a
compartirse con terceros.

La recopilacion y uso de datos personales respondera a los derechos de privacidad, intimidad y
confidencialidad garantizados por la Constitucion y las leyes relativas, y podran ser utilizados o
transferidos dnicamente con autorizacioén del titular u orden de autoridad competente. No sera
preciso el consentimiento cuando los datos personales se recojan de fuentes accesibles al
publico, cuando se recojan para el ejercicio de las funciones propias de la administracion
publica en el ambito de su competencia, ni cuando se refieran a personas vinculadas por una
relacion de negocios, laboral, administrativa o contractual y sean necesarios para el
mantenimiento de las relaciones o para el cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado criterio del titular de los
datos, sin que este retiro produzca efectos retroactivos.



Articulo 32°. Salvo prueba en contrario se entenderd que un mensaje de datos proviene de
quien lo envia y autoriza a quien lo recibe para actuar conforme al contenido del mismo,
cuando de su verificacién exista concordancia entre la identificaciéon del emisor y su firma
electronica, excepto en los siguientes supuestos:

I. Cuando se hubiere dado aviso que el mensaje de datos no provenia de quien consta
como emisor; en este caso, el aviso se lo hara antes de que la persona que lo recibe
actue conforme a dicho mensaje. En caso contrario, quien conste como emisor debera
justificar plenamente que el mensaje de datos no se inicié por orden suya o que el
mismo fue alterado;

II. Cuando el destinatario no hubiere efectuado diligentemente las verificaciones
correspondientes o se hiciere caso omiso de su resultado.

Articulo 33°. Salvo pacto en contrario, se presumird que el tiempo y lugar de emisién y
recepcion del mensaje de datos, son los siguientes:
I. Momento de emision del mensaje de datos: cuando el mensaje ingrese en un sistema
de informacién o red electrénica que no esté bajo control del emisor o de la persona
que envio6 el mensaje en nombre de éste o del dispositivo electrénico autorizado para el
efecto;

II. Momento de recepcion del mensaje de datos: cuando el mensaje ingrese al sistema
de informaciéon o red electronica sefialado por el destinatario; si éste designa otro
sistema de informacién o red electrénica, el momento de recepcién sera cuando sea
recuperado el mensaje de datos; en caso de no haber sefialado un lugar preciso de
recepcion, ésta ocurre cuando el mensaje de datos ingrese a un sistema de informacion
o red electronica del destinatario, habiendo éste recuperado o no el mensaje de datos;

III. Lugares de envio y recepcion: son los acordados por las partes, sus domicilios
legales o los que consten en el certificado de firma electronica, del emisor y del
destinatario. Si no se los pudiere establecer por estos medios, se tendrian por tales el
lugar de trabajo o donde desarrollen el giro principal de sus actividades o la actividad
relacionada con el mensaje de datos.

Articulo 34°. Cada mensaje de datos sera considerado diferente. En caso de dudas las partes
pediran la confirmacioén del nuevo mensaje y tendran la obligacion de verificar técnicamente la
autenticidad del mismo.

Articulo 35°. Previamente a que el consumidor o usuario conceda su consentimiento expreso
para aceptar registros electronicos o mensajes de datos debe ser informado de forma clara,
precisa y a satisfaccion sobre los equipos y programas que requiere para acceder a dichos
registros o mensajes.

Si con posterioridad al consentimiento del consumidor o usuario existen cambios de cualquier
tipo, incluidos cambios en equipos, programas o procedimientos, necesarios para mantener o
acceder a registros o mensajes electrénicos, de forma que exista el riesgo de que el consumidor
o usuario no sea capaz de acceder o retener un registro electrénico o mensaje de datos sobre



los que hubiera otorgado su consentimiento, se le debera proporcionar de forma clara, precisa
y satisfactoria la informacion necesaria para realizar estos cambios y se le informara sobre su
derecho a retirar el consentimiento previamente otorgado sin la imposicion de condicién,
costo alguno o consecuencias. En el caso de que estas modificaciones afecten los derechos del
consumidor o usuario, se le deberan proporcionar los medios necesarios para evitarle
perjuicios al menos hasta la terminacion del contrato, o acuerdo que motivo su consentimiento
previo.

Articulo 36°. El usuario o consumidor, al otorgar o confirmar electronicamente su
consentimiento, debe demostrar razonablemente que puede acceder a la informacién objeto de
su consentimiento.

Articulo 37°. De requerirse que la informacion relativa a un servicio electrénico, incluido el
comercio electrénico, deba constar por escrito, el uso de medios electronicos para
proporcionar o permitir el acceso a esa informacion, sera valido sf:

I. El consumidor ha consentido expresamente en tal uso y no ha objetado tal
consentimiento;

II. El consumidor en forma previa a su consentimiento ha sido informado a
satisfaccién de forma clara y precisa sobre:

a) Su derecho u opcién de recibir la informacién en papel o por medios no
electrénicos;

b) Su derecho a objetar su consentimiento en lo posterior y las consecuencias de
cualquier tipo al hacerlo, incluidas la terminacién contractual o el pago de cualquier
tarifa por dicha accién;

c) Los procedimientos a seguir por parte del consumidor para retirar su consentimiento
y para actualizar la informacién necesaria para contactarlo;

d) Los procedimientos para que, posteriormente al consentimiento, el consumidor
pueda obtener una copia impresa en papel de los registros electronicos y el costo de
esta copia en caso de existir.

Articulo 38°. En la prestacién de servicios electronicos, se informara al consumidor, de
acuerdo con lo dispuesto en las normas vigentes relativas a proteccion del consumidor.

Cuando se tratare de bienes o servicios a ser adquiridos, usados o empleados por medios
electronicos, el oferente debera informar sobre todos los requisitos, condiciones y restricciones
para que el consumidor pueda adquirir y hacer uso de los bienes o servicios promocionados.

Articulo 39°. En la publicidad y promocién por redes electronicas de informacion incluida la
Internet, se asegurara que el consumidor pueda acceder a toda la informacién disponible sobre
un bien o servicio sin restricciones, en las mismas condiciones y con las facilidades disponibles
para la promocion del bien o servicio en cuestion.



Articulo 40°. A mas de la proteccién a la privacidad que se otorgue de acuerdo a las leyes
vigentes, es un derecho del usuario de redes electronicas, el optar por la recepciéon o no de
mensajes de datos enviados en forma periddica con la finalidad de informar sobre productos o
servicios de cualquier tipo. En el envio periddico de mensajes de datos con informacién de
cualquier tipo, en forma individual o a través de listas de correo, directamente o mediante
cadenas de mensajes, el emisor de los mismos debera proporcionar medios expeditos para que
el destinatario, en cualquier tiempo, pueda confirmar su suscripcién o solicitar su exclusioén de
las listas, cadenas de mensajes o bases de datos, en las cuales se halle inscrito y que ocasionen
el envio de los mensajes de datos referidos.

La solicitud de exclusién es vinculante para el emisor desde el momento de la recepcion de la
misma. La persistencia en el envio de mensajes periddicos no deseados de cualquier tipo se
sancionara de acuerdo a lo dispuesto en este ordenamiento y su reglamento.

Capitulo Cuarto
De las comunicaciones comerciales por via electréonica

Articulo 41°. Las comunicaciones comerciales se regirin por esta ley y por las demds
disposiciones vigentes en materia comercial y de publicidad.

Articulo 42°. Las comunicaciones comerciales realizadas por via electronica deberan ser
claramente identificables como tales y deberan indicar la persona fisica o moral en nombre de
la cual se realizan.

En los supuestos de ofertas promocionales, como las que incluyan descuentos, premios y
regalos, y de concursos o juegos promocionales, se debera asegurar, ademas del cumplimiento
de los requisitos establecidos en el parrafo anterior y en la legislacion especifica, que queden
claramente identificados como tales y que las condiciones de acceso y, en su caso, de
participacion se expresen de forma clara e inequivoca.

Articulo 43°. Esta prohibido el envio de comunicaciones publicitarias o promocionales por
correo electronico u otro medio de comunicacion electronica equivalente que previamente no
hubieran sido solicitadas o expresamente autorizadas por los destinatarios de las mismas.

Las comunicaciones comerciales realizadas a través de correo electrénico u otro medio de
comunicacion electronica equivalente, de conformidad con lo dispuesto en el apartado
anterior, incluiran al comienzo del mensaje la palabra "publicidad".

Articulo 44°. Si el destinatario de servicios debiera facilitar su direccién de correo electronico
durante el proceso de contratacion o de suscripcion a algin servicio y el prestador pretendiera
utilizarla posteriormente para el envio de comunicaciones comerciales, debera poner en
conocimiento de su cliente esa intencién y solicitar su consentimiento para la recepcion de
dichas comunicaciones, antes de finalizar el procedimiento de contratacion.

El destinatario podra revocar en cualquier momento el consentimiento prestado a la recepcion
de comunicaciones comerciales con la simple notificaciéon de su voluntad al remitente. Al
efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos para



que los destinatarios de servicios puedan revocar el consentimiento que hubieran prestado.
Asimismo, deberan facilitar informacién accesible por medios electrénicos sobre dichos
procedimientos.

Capitulo Quinto
De las firmas electronicas

Articulo 45°. La firma electronica tendra igual validez y se le reconoceran los mismos efectos
juridicos que a una firma manuscrita en relacién con los datos consignados en documentos
escritos y sera admisible como prueba en juicio.

Articulo 46°. Para su validez, la firma electrénica reunird como minimo los siguientes
requisitos:

I. Ser individual y estar vinculada exclusivamente a su titular;

II. Permitir verificar inequivocamente la autorfa e identidad del signatario, mediante
dispositivos técnicos de comprobacion establecidos por esta ley y su reglamento;

III. Que el método de creacion y verificacion sea confiable, seguro e inalterable para el
propésito por el cual el mensaje fue generado o comunicado;

IV. Que al momento de creaciéon de la firma electronica, los datos con los que se
creare, se hallen bajo control exclusivo del signatario, y

V. Que la firma sea del control absoluto por la persona a quien pertenece y usa.

Articulo 47°. Cualquier otro requisito adicional a los anteriormente sefialados debera constar
expresamente en acuerdo suscrito por las partes.

Articulo 48°. Cuando se fijare la firma electronica en un mensaje de datos, aquélla debera
enviarse en un mismo acto como parte integrante o légicamente asociado a éste. Se presumira
legalmente que el mensaje de datos firmado electronicamente conlleva la voluntad del emisor,
quien se sometera al cumplimiento de las obligaciones contenidas en dicho mensaje de datos,
de acuerdo con lo determinado en la presente ley y las demas disposiciones aplicables.

Articulo 49°. El titular de la firma electronica se sujetara a los siguientes deberes:
I. Cumplir con las obligaciones derivadas del uso de la firma electrénica;
II. Actuar con la debida diligencia y tomar las medidas de seguridad necesarias para
mantener la firma electrénica bajo su estricto control y evitar toda utilizacién no

autorizada;

III. Notificar a los interesados por cualquier medio, cuando exista el riesgo de que su
firma sea controlada por terceros no autorizados y pudiere ser utilizada indebidamente;



IV. Verificar la exactitud de sus declaraciones;
V. Responder por las obligaciones derivadas del uso no autorizado de su firma, cuando
no hubiere obrado con la debida diligencia para impedir su utilizacién, salvo que el
destinatario conociere de la inseguridad de la firma electrénica o no hubiere actuado
con la debida diligencia;
VI. Notificar a la entidad de certificacion de informacion los riesgos sobre su firma, si
cuenta con un certificado de firma electrénica, y solicitar oportunamente la cancelacion
de los certificados;
VII. Los demas que se deriven esta ley y disposiciones aplicables.

Articulo 50°. Las firmas electrénicas tendran vigencia de cinco afios.

Articulo 51°. La extincién de las firmas electronicas se producira por:
I. Manifestacién expresa de voluntad de su titular;
II. Cuando se trate de personas fisicas, por incapacidad o muerte del titular.
III. Cuando se trate de personas morales, por disolucion o liquidacion de la titular, por
cambio de representante legal o por cualquier otra causa legal o judicialmente

declarada.

Articulo 52°. La extincién o revocacion de las firmas electronicas no eximen a su titular de las
obligaciones previamente contraidas y que deriven de su uso.

Capitulo Sexto
De los certificados de firmas electronicas

Articulo 53°. El certificado de firma electronica se empleard para autenticar la identidad del
titular de una firma electrénica.

Articulo 54°. El certificado de firma electrénica para ser considerado valido debera reunir los
siguientes requisitos:

1. Identificacion de la entidad certificadora;
1I. Domicilio legal de la entidad certificadora;
III. Los datos personales del titular del certificado que permitan su ubicacién e
identificacién;

IV. El método de verificacion de la firma;
V. La fecha de emisioén y expiracion del certificado;

VI. El nimero de serie que identifica el certificado, que debera ser unico;
VII. La firma electronica de la entidad de certificacion de informacion;
VIII. Las limitaciones o restricciones para los wusos del certificado;
IX. Los demas que deriven de esta ley y de su reglamento.



Articulo 55°. Salvo acuerdo contractual, el plazo de validez de los certificados de firma
electrénica sera de cinco afios.

Articulo 56°. Desde el momento de su notificacion a la entidad de certificacion, los efectos
juridicos de los certificados de firma electronica se extinguen por las siguientes causas:

I. Manifestacion de voluntad del titular en este sentido;
II. Extincién de la firma electrénica;

III. Cuando se trate de personas morales, por disolucién o liquidacién de la titular o
cambio del representante legal;

IV. Cuando se trate de personas fisicas, por fallecimiento o incapacidad del titular;
V. Por expiracion del plazo de validez del certificado de firma electrénica.

Articulo 57°. La extincion del certificado de firma electronica no exime a su titular de las
obligaciones previamente contraidas derivadas de su uso.

Articulo 58°. El organismo de control, revocara definitivamente un certificado de firma
electrénica:

L. Por resolucion fundada y motivada de autoridad competente;

II. Cuando la entidad de certificaciéon de informacién cese en sus actividades y los
certificados vigentes no sean asumidos por otro servicio de certificacion;

II1. Porque se produzca quiebra técnica de la entidad de certificacion.

Articulo 59°. La revocacién del certificado de firma electrdonica no exime a su titular de las
obligaciones previamente contraidas y que deriven de su uso.

Articulo 60°. La entidad de certificacion de informacién podra suspender temporalmente el
certificado de firma electronica:

I. Por resolucion fundada y motivada de autoridad competente;

II. Cuando la entidad de certificacién compruebe falsedad en los datos proporcionados
por el titular del certificado;

III. Por incumplimiento del contrato celebrado entre la entidad de certificacion de
informacion y el usuario.

Esta suspension temporal y sus causas deberan ser inmediatamente notificadas al titular del
certificado y al organismo de control. Y la misma deberd ser levantada una vez desvanecidas las
causas que la originaron, o mediante resolucién del organismo de control, en cuyo caso, la



entidad de certificacién de informacion esta en la obligacién de habilitar de inmediato el
certificado de firma electrénica.

Articulo 61°. Tanto la suspensiéon temporal, como la revocacion, surtiran efectos desde el
momento de su notificacioén al titular y publicacion respectiva. La entidad de certificacion de
informaciéon sera responsable por los dafios y perjuicios que se ocasionaren por falta de
notificaciéon y publicacion oportunas.

Articulo 62°. Para el reconocimiento de su validez, los certificados electrénicos y las firmas
electronicas emitidas en el extranjero deberan sujetarse a lo establecido en esta ley.

Los certificados electronicos emitidos por entidades de certificaciéon extranjeras, que
cumplieren los requisitos seflalados en esta ley y presenten un grado de fiabilidad
sustancialmente equivalente, tendran el mismo valor legal que los certificados acreditados y
expedidos en territorio nacional.

Articulo 63°. Tendran plena eficacia y valor juridicos los convenios celebrados entre las partes
que acuerden entre si la utilizaciéon de determinados tipos de firmas electrénicas y certificados.

Capitulo Séptimo
De las entidades de certificacion

Articulo 64°. Son obligaciones de las entidades de certificacién de informacion acreditadas:

I. Estar constituidas como personas morales y estar registradas en el organismo de
control;

II. Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus
usuarios;

III. Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura del
servicio de certificacién de informacion;

IV. Mantener sistemas de respaldo de la informacion relativa a los certificados;
V. Proceder de forma inmediata a la revocacién, suspensiéon o cancelacion de
certificados electronicos y a mantener una publicacion del estado de los certificados

electronicos emitidos;

VI. Proporcionar a los titulares de certificados de firmas electrénicas un medio efectivo
y rapido para dar aviso que una firma electrénica tiene riesgo de uso indebido;

VII. Contratar un contrato de seguro para garantizar el resarcimiento de dafios y
perjuicios causados por el incumplimiento de la ley o negligencia en el desempefio de

sus obligaciones.

VIII. Las demas que se deriven de esta ley y su reglamento.



Articulo 65°. Las entidades de certificacion de informacién sera responsables hasta de la culpa
leve y responderan por los dafios y perjuicios que causen a cualquier persona, en el ejercicio de
su actividad, cuando incumplan las obligaciones que les impone esta ley o actien con
negligencia, sin perjuicio de las sanciones previstas en las normas sobre proteccién de
consumidores. En todo caso, correspondera al prestador de servicios de certificacion de
informacion acreditada, demostrar que actué con la debida diligencia.

Asimismo, existira responsabilidad de su parte por el uso indebido del certificado acreditado,
cuando la entidad de certificacion de informacion acreditada no haya consignado en él, de
forma clara el limite de su uso y del importe de las transacciones validas que pueda realizar.

Articulo 66°. Las responsabilidades de las entidades de certificacién de informacion, deberan
estipularse en el contrato con los usuarios. Cuando la garantia constituida por los prestadores
de servicios de certificacion acreditados no cubra las indemnizaciones por dafios y petjuicios,
aquéllos responderan con sus bienes.

Articulo 67°. Las entidades de certificacién de informacién garantizaran la proteccion de los
datos personales obtenidos en el desarrollo de sus actividades.

Articulo 68°. Cuando los servicios de certificacion de informacién sean administrados o
proporcionados, en parte o en su totalidad por un tercero, éste debera demostrar su
vinculacién con la entidad de certificacion de informacion. El organismo de regulacion,
establecera los términos bajo los cuales las entidades de certificaciéon de informacion podran
prestar sus servicios por medio de terceros.

Articulo 69°. Tas entidades de certificacion de informacion acreditadas deberan notificar al
organismo de control, por lo menos con noventa dias de anticipacién, la terminaciéon de sus
actividades y sujetarse a las normas y procedimientos establecidos en el reglamento que se
emita para el efecto.

Capitulo Octavo
De la regulacioén y control de las entidades acreditadas

Articulo 70°. Dentro del ambito de la Secretarfa de Economia se constituird un organismo
administrativo para promover y difundir la utilizaciéon de los servicios electronicos, incluido el
comercio electrénico, y el uso de las firmas electrénicas en la promocioén de inversiones y
comercio extetiof.

Articulo 71°. La Comisiéon Federal de Telecomunicaciones ejercera las funciones de
autorizacion, registro, control, regulaciéon y sancién, en su caso, de las entidades de
certificacion de informacién acreditadas.

Articulo 72°. En el desempefio de las funciones a que se refiere el articulo anterior, la
Comision Federal de Telecomunicaciones tendra las siguientes facultades:

I. Ejercer el control de las entidades de certificaciéon acreditadas en el territorio
nacional;



II. Vigilar el eficiente funcionamiento en la prestaciéon de servicios por parte de las
entidades de certificacion acreditadas;

II1. Realizar auditorias técnicas a las entidades de certificacion acreditadas;
IV. Cancelar o suspender la autorizacion a las entidades de certificacion acreditadas;

V. Requerir de las entidades de certificacion acreditadas, la informacion pertinente para
el ejercicio de sus funciones;

VI. Imponer sanciones administrativas a las entidades de certificacién acreditadas en
caso de incumplimiento de las obligaciones derivadas de la prestacion del servicio;

VII. Ordenar la cancelacién o suspension de certificados cuando la entidad de
certificacién acreditada los emita sin el cumplimiento de las formalidades legales y
sancionar a la entidad;

VIII. De manera subsidiaria, velar por la observancia y cumplimiento de las
disposiciones relativas a la promocioén de la competencia y las practicas comerciales
restrictivas, competencia desleal y proteccion al consumidor en los mercados atendidos
por las entidades de certificacion acreditadas;

IX. Las demas que se deriven de esta ley y su reglamento.

Articulo 73°. Las infracciones a lo dispuesto en esta ley seran sancionadas por la Comision
Federal de Telecomunicaciones.

Las resoluciones que al respecto emita la comision deberan estar debidamente fundadas y
motivadas con arreglo a derecho, tomando en consideracion los criterios establecidos en el
presente ordenamiento.

Articulo 74°. Las sanciones que se sefialan en este capitulo se aplicaran sin pertjuicio de la
responsabilidad civil o penal y de las penas que correspondan a los delitos en que, en su caso,
incurran los infractores.

Articulo 75°. Seran sancionados con la suspension temporal de su funcionamiento hasta por
un afio o con la revocacion definitiva de la autorizacién para operar, ademas de multa por el
equivalente a dos mil y hasta tres mil quinientas veces el salario minimo general vigente en el
Distrito Federal, las entidades de certificacion de informacion acreditadas o los terceros que
presten servicios:

I. Cuando se produzca uso indebido del certificado por omisiones a ellos imputables;

IL. Si conociendo de la existencia de una actividad presuntamente ilicita realizada por el
destinatario del servicio, no lo comuniquen al organismo de control;



III. Por no suspender la prestacién de servicios de certificaciéon para poner fin a una
infraccién o impedirla, cuando asi les sea solicitado por el organismo de control;

IV. Por el incumplimiento grave de las resoluciones dictadas por el organismo de
control y las autoridades competentes;

V. Cuando impidan u obstruyan la realizacion de auditorias técnicas por parte del
organismo de control.

Articulo 76°. Seran sancionados con multa por el equivalente a un mil y hasta dos mil veces el
salario minimo general vigente en el Distrito Federal, las entidades de certificacién de
informaciéon acreditadas o los terceros que presten sus servicios, cuando retarden en el
cumplimiento de una instrucciéon o en la entrega de informacion requerida por el organismo de
control, y cuando de alguna otra forma distinta a las sefialadas infrinjan las disposiciones de
esta ley o de su reglamento.

Articulo 77°. Sin perjuicio de lo establecido en las leyes administrativas, en caso de
reincidencia se duplicard la multa impuesta por las infracciones sefialadas en los articulos
anteriores, sin que su monto exceda del doble del maximo.

Articulo 78°. El ejercicio de la facultad para imponer las sanciones administrativas previstas en
la presente ley, prescribira en el término de cinco afios. Los términos para prescripcion seran
continuos y se contaran desde el dia en que se cometi6 la falta o infracciéon administrativa, si
fuere consumada, o desde que cesd, si fuere continua.

Articulo 79°. Las autoridades competentes haran uso de las medidas legales necesarias,
incluyendo el auxilio de la fuerza publica, para lograr la ejecucion de las sanciones y medidas de
seguridad que procedan conforme a esta ley. Incluso, en los procedimientos instaurados se
podra solicitar a los 6rganos competentes, la adopcion de las medidas cautelares que se estimen
necesarias, para asegurar la eficacia de la resolucion que definitivamente se dicte.

Articulo 80°. Contra actos y resoluciones de la Comision Federal de Telecomunicaciones que
con motivo de la aplicacion de esta ley den fin a una instancia o resuelvan un expediente, los
interesados podran interponer el recurso de revision en la forma y términos previstos en la Ley
Federal de Procedimiento Administrativo o, cuando proceda, intentar la via jurisdiccional que
corresponda.

Capitulo Noveno
De la contratacion electrénica y telematica

Seccion 1
Normas generales

Articulo 81°. En los actos de comercio podran emplearse los medios electronicos, épticos o
cualquier otra tecnologfa.



Articulo 82°. Las formalidades y solemnidades requeridas para realizar cualquier actividad a
través de redes electronicas, seran las determinadas en las leyes y reglamentos que rijan dichas
actividades. Toda transacciéon mercantil, financiera o de servicios realizada por medios
electronicos, debera cumplir con las formalidades legales que para tales efectos existan en la
legislacion.

Articulo 83°. La creacién de mensajes de datos que contengan los elementos determinados en
otras leyes, tendran el mismo valor y los mismos efectos juridicos que los sefialados en dichos
ordenamientos legales.

Articulo 84°. Cuando la ley exija la forma escrita para los contratos y la firma de los
documentos relativos, esos supuestos se tendran por cumplidos tratindose de mensaje de
datos siempre que éste sea atribuible a las personas obligadas y accesible para su ulterior
consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en
instrumento ante fedatario publico, éste y las partes obligadas podran, a través de mensajes de
datos, expresar los términos exactos en que las partes han decidido obligarse, en cuyo caso el
fedatario puablico, debera hacer constar en el propio instrumento los elementos por medio de
los cuales se atribuyen dichos mensajes a las partes y conservar bajo su resguardo una version
integra de los mismos para su ulterior consulta, otorgando dicho instrumento de conformidad
con la legislacion aplicable que lo rige.

Articulo 85°. Lo dispuesto en esta ley no obliga a usar o aceptar mensajes de datos o firmas
electronicas.

Articulo 86°. Salvo pacto en contrario, el mensaje de datos se tendra por expedido en el lugar
donde el emisor tenga su domicilio y por recibido en el lugar donde el destinatario tenga el
suyo.

Articulo 87°. Ninguna de las presentes disposiciones, sera aplicada de modo que excluya,
restrinja o prive de efecto juridico cualquier método para crear o tratar un mensaje de datos o
firma electronica siempre y cuando se cumplan los requisitos aqui establecidos y en el
reglamento.

Articulo 88°. En la prestacion de servicios electrénicos o uso de estos servicios con cualquier
fin, y siempre que la prestacién de estos servicios no sea de forma directa al consumidor, se
reconoce el derecho de las partes para optar libremente por la tecnologia y jurisdiccién que
acuerden mediante convenios.

Articulo 89°. Los contratos celebrados por via electronica producirain todos los efectos
previstos en las leyes, cuando concurran en ellos el consentimiento y los demas elementos para
su existencia y validez.

Para que sea valida la celebracién de contratos por via electronica no sera necesario el previo
acuerdo de las partes sobre la utilizaciéon de medios electrénicos.



Articulo 90°. Segun su naturaleza, los contratos electronicos se regiran por los cédigos Civil y
de Comercio y por los demas ordenamientos civiles o mercantiles de la materia, asi como por
las disposiciones relativas a proteccion de los consumidores y usuarios y de ordenacién de la
actividad comercial.

Articulo 91°. Los contratos celebrados por via electronica tendran respecto de las obligaciones
que resulten de ellos, el mismo valor juridico que los formalizados en cualquier otro soporte
documental. Si las disposiciones relativas exigieran forma documental publica para la validez

y
eficacia del negocio, acto o contrato, o requiriera a tal fin, la intervenciéon de o6rganos
jurisdiccionales, registradores de la propiedad y de comercio o autoridades publicas, se estara a
lo que disponga su legislacion especifica.

Articulo 92°. No podran celebrarse por via electrénica los actos juridicos relativos a la familia
y sucesiones.

Articulo 93°. El cumplimiento de las obligaciones que deba realizarse por medios ajenos a la
comunicacion electronica se regird por las normas generales aplicables a las prestaciones en que
consistan.

Seccioén 11
De la capacidad

Articulo 94°. Son habiles para contratar por via electronica todas las personas no exceptuadas
por la ley.

Articulo 95°. El que es habil para contratar por via electrénica, puede hacerlo por si o por
medio de otro legalmente autorizado.

Articulo 96°. Ninguno puede contratar por via electronica a nombre de otro, sin estar
autorizado por él o por la ley.

Seccion 111
De la informacion necesaria en el proceso de formacion del consentimiento

Articulo 97°. Ademis del cumplimiento de los requisitos en materia de informacién que se
establecen en la normativa vigente, el prestador de servicios de la sociedad de la informacion
que realice actividades de contratacion electronica tendra la obligacion de informar de manera
clara, comprensible e inequivoca y antes de que el destinatario del servicio inicie el
procedimiento de contratacion, sobre los siguientes puntos:

I. Los distintos tramites que deben seguirse para celebrar el contrato;

II. Si el prestador va a archivar el documento electrénico en que se formalice el
contrato y si éste va a ser accesible;

III. Los medios técnicos que pone a su disposicion para identificar y corregir errores en
la introduccién de los datos;



IV. El idioma en que, a eleccién del consumidor, podra formalizarse el contrato.

Articulo 98°. El prestador no tendra la obligacion de facilitar la informacién sefialada en el
apartado anterior cuando:

I. Ambos contratantes asi lo convengan y ninguno de ellos tenga la calidad de consumidor;

II. El contrato se haya celebrado exclusivamente mediante intercambio de correo
electréonico u otro tipo de comunicacion electronica equivalente.
Articulo 99°. Las ofertas o propuestas de contratacion realizadas por via electronica seran
validas durante el periodo que fije el prestador de servicios o, en su defecto, durante todo el
tiempo que permanezcan accesibles a los destinatarios del servicio.

La oferta se considerarda como no hecha si la retira su autor y el destinatario recibe la
retractacion antes que la oferta. La misma regla se aplica al caso en que se retire la aceptacion.

Articulo 100°. Con caracter previo al inicio del procedimiento de contratacién, el prestador de
servicios deberd poner a disposicion del destinatario las condiciones generales a que, en su
caso, deba sujetarse el contrato, de manera que éstas puedan ser almacenadas y reproducidas
por el destinatario.

Articulo 101°. El oferente estd obligado a confirmar la recepcion de la aceptacion al que la
hizo por alguno de los siguientes medios:

I. Envio de un acuse de recibo por correo electronico u otro medio de comunicacion
electronica equivalente, a la direccién que el aceptante haya senalado, en el plazo de las
veinticuatro horas siguientes a la recepcion de la aceptacion;

II. Confirmaciéon, por un medio equivalente al utilizado en el procedimiento de
contratacion, de la aceptacion recibida, tan pronto como el aceptante haya completado
dicho procedimiento, siempre que la confirmacién pueda ser archivada por su
destinatario.

Articulo 102°. En los casos en que la obligacién de confirmacién corresponda a un
destinatario de servicios, ya deba dirigirse ésta al propio prestador o a otro destinatario del
servicio, dicho prestador facilitara el cumplimiento de dicha obligacién, poniendo a su
disposicion alguno de los medios indicados en el articulo anterior.

Articulo 103°. Se entendera que se ha recibido la aceptacién y su confirmacion cuando las
partes a que se dirijan puedan tener constancia de ello. En el caso de que la recepcion de la
aceptacion se confirme mediante acuse de recibo, se presumira que su destinatario puede tener
la referida constancia, desde que aquél haya sido almacenado en el servidor en que esté dada de
alta su cuenta de correo electronico, o en el dispositivo utilizado para la recepciéon de
comunicaciones.

Articulo 104°. No sera necesario confirmar la recepcion de la aceptacion de una oferta cuando
ambos contratantes asf lo acuerden y ninguno de ellos tenga la consideracion de consumidor.



Seccion IV
Del consentimiento

Articulo 105°. Para la formacién de los contratos por via electronica, el consentimiento sélo
sera expreso. El consentimiento no es valido si ha sido dado por error, arrancado por violencia
o sorprendido por dolo.

Articulo 106°. En los contratos electrénicos, se entenderd prestado el consentimiento en el
momento en que el destinatario de la oferta de contratacién emite su aceptacion.

Articulo 107°. Los contratos celebrados por via electrénica en los que intervenga como parte
un consumidor se presumiran celebrados en el lugar en que éste tenga su residencia habitual.

Articulo 108°. Los contratos electronicos entre empresarios o profesionales se presumirin
celebrados en el lugar en que esté establecido el prestador de servicios.

Articulo 109°. Desde que se perfeccionan, los contratos celebrados por via electrénica obligan
a los contratantes, no sélo al cumplimiento de lo expresamente pactado, sino también a las
consecuencias que, segun su naturaleza, son conforme a la buena fe, al uso o a la ley.

Capitulo Décimo
Del valor probatorio y notificaciones electronicas

Articulo 110°. Se reconoce la validez juridica de los mensajes de datos firmados
electronicamente por autoridades competentes de acuerdo con los requisitos exigidos en las
leyes y demas normas aplicables.

Articulo 111°. Los mensajes de datos, firmas electronicas, documentos electrénicos y los
certificados electronicos, nacionales o extranjeros, emitidos de conformidad con esta ley,
cualquiera sea su procedencia o generacion, seran considerados medios de prueba validos, con
todos los efectos legales determinados en las leyes que regulan la materia.

Articulo 112°. Se presume que una firma electrénica, presentada como prueba reune los
requisitos determinados en la ley, cuando la firma electrénica empleada, hubiere sido
certificada por una entidad de certificacion de informacion acreditada. En este caso, también se
presumira que:

I. Los datos de la firma electronica no han sido alterados desde su emision;
IL. La firma electronica pertenece al signatario.

Articulo 113°. En caso de que alguna de las partes niegue la validez de un mensaje de datos,
debera probar conforme a la ley que éste adolece de uno o varios vicios que lo invalidan, o que
el procedimiento de seguridad, incluyendo los datos de creacion y los medios utilizados para
verificar la firma, no puedan ser reconocidos técnicamente como seguros. Cualquier duda
sobre la validez podra ser objeto de comprobacion técnica.



Articulo 114°. Al presentar un mensaje de datos dentro de un proceso judicial en los juzgados
o tribunales del pafs, se debera adjuntar el soporte informatico y la trascripcion en papel del
documento electrénico, asi como los elementos necesarios para su lectura y verificacion
cuando sean requeridos. En el caso de negacion del certificado o de la firma electrénica por
cualesquiera de las partes, el juez o tribunal ordenara a la entidad de certificacion de
informaciéon correspondiente remitir a ese despacho los certificados de firma electrénica y
documentos en los que se baso la solicitud del firmante, debidamente certificados.

Estas pruebas seran analizadas bajo los principios determinados en la ley y de acuerdo con la
seguridad y fiabilidad con la cual se la envid, recibid, verific6 o comprobé si fuese el caso y
almacené. Estos pardmetros no son excluyentes y se ajustaran sobre la base de la técnica y la
tecnologfa. Asimismo, para la valoracién de las pruebas, el juez o arbitro competente que
conozca el caso deberd designar los peritos que considere necesarios para su analisis y estudio
técnico.

Articulo 115°. El telegrama, télex, facsimile en un documento escrito deberan ser guardados su
integridad, ser conservados conforme a lo prescrito en esta ley, cumplir los requisitos que les
fueren aplicables, ser presentados y reconocidos, cuando asi lo solicite la autoridad
competente.

Articulo 116°. Todo el que fuere parte de un procedimiento judicial, para sus notificaciones
podra designar domicilio judicial electrénico en un correo electrénico en el cual podra ser
notificado individual o conjuntamente con su domicilio judicial convencional.

Transitorios

Primero. La presente ley entrara en vigor al dfa siguiente de su publicacion en el Dzario Oficial
de la Federacion.

Segundo. Se derogan todas las disposiciones legales y reglamentarias que se opongan al
presente ordenamiento.

Palacio Legislativo de San Lazaro, a los seis dias del mes de mayo de dos mil dos

(Turnada a la Comisién de Gobernaciéon y Seguridad Publica. Mayo 8 de 2002.)



